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 همدقم

 یتخاسریز ،یتایح قطانم رد یکینورتکلا و يریوصت شیاپ ياهمتسیس دربراک شرتسگ و یطابترا ياهيروانف نوزفازور هعسوت اب

 ناسانشراک و نازاسمیمصت ،ناریدم ياههغدغد نیرتیلصا زا یکی هب اهمتسیس نیا يربیاس و یکیزیف تینما هلوقم ،يرهش و

 زا یکی ناونعهب ،دوخ يدرکلمع تیهام لیلد هب یکینورتکلا و يریوصت شیاپ ياهمتسیس .تسا هدش لیدبت تاعلاطا تینما

 داجیا هب رجنم دناوتیم نآ هب يربیاس هلمح ای دیدهت هنوگره و دنوشیم هتخانش ینوماریپ تینما رد يدیلک ياهشخب نیرتمهم

 .ددرگ یطیحم تینما حطس دیدش شهاک و ساسح زکارم هب ذوفن ،نامزاس تایلمع رد للاتخا

 هئارا اب دنکیم شلات و تسا هدیدرگ نیودت یکینورتکلا و یتراظن ياهمتسیس يربیاس تینما حطس ءاقترا فده اب دنس نیا

 نمیا يرادیاپ و يرادربهرهب ،يزاسهدایپ ،یحارط زاسهنیمز ،ینف و یتیریدم ،يراتخاس ياهراکهار و اهتسیلکچ ،اهلمعلاروتسد

 .دشاب یگنج و یعیبط ياهنارحب و هناراکبارخ ،يربیاس تادیدهت عاونا ربارب رد اههناماس نیا

 ياهمتسیس يربیاس تینما تیوقت تامازلا و لوصا ،تسخن لصف رد .تسا هدش یهدناماس یلصا لصف شش رد دنس نیا بلاطم

 اههناماس نما يرادهگن و رارقتسا يارب یتیریدم و يراتخاس تامادقا هب مود لصف .دوشیم نییبت یکینورتکلا و يریوصت شیاپ

 هئارا يریوصت یتراظن ياهتخاسریز يارب یتینما شنکاو و شیاپ هچراپکی متسیس درکیور ،موس لصف رد .تسا هتفای صاصتخا

 لصف رد و دزادرپیم یتراظن ياهتخاسریز زا یکیزیف تظافح رد لماعریغ دنفادپ ياهراکهار هئارا هب مراهچ لصف .تسا هدش

 عماج ياهراکهار یسررب هب مشش لصف ً،اتیاهن .ددرگیم ناونع یتراظن ياهمتسیس رد يربیاس تلامح اب هلباقم ياهراکهار ،مجنپ

  .دراد صاصتخا گنج و نارحب طیارش رد متسیس يرادیاپ

 يربیاس تینما یبایزرا و شیاپ يارب يدربراک ياهتسیلکچ زا ياهعومجم ،نایاپ رد ،اه لح هار نتخاس ییارجا تهج نینچمه

 .تسا هدش هئارا اههناماس نیا

 ،یکینورتکلا و يریوصت شیاپ ياهمتسیس تیریدم و يرادربهرهب ،يزاسهدایپ ،یحارط رد اهراکهار نیا يریگراکهب تسا دیما

 روشک یتایح ياهییاراد زا تنایص ياتسار رد ناعفنیذ و ناریدم نانیمطا شیازفا و اهتخاسریز يربیاس يروآبات ءاقترا بجوم

 .ددرگ
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 ياهمتسیس يربیاس تینما تامازلا

 یکینورتکلا و )CCTV( يریوصت شیاپ

 لوا لصف
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 رازفا تخس و هکبش حطس رد یتینما تامادقا
 

ü هکبش يزاسادج (Network Segmentation) 

 دیاب يزاسادج نیا .تسا نامزاس ياهشخب ریاس زا یتراظن ياهمتسیس هکبش يزاسادج ،تامادقا نیرتیتایح و نیلوا زا یکی

 هکبش يارب لقتسم ياهرتور و اهچیئوس زا تسا رتهب ،یکیزیف يزاسادج يارب .دوش ماجنا یقطنم مه و یکیزیف رظن زا مه

 کچوک ياه نامزاس رد یلو دشاب ازجم امتح دیاب تاطابترا ریاس و نیبرود هکبش يزاسادج هکییاجنآ زا .دوش هدافتسا اهنیبرود

  .تسا یبسانم لحهار یصاصتخا ياهVLAN  داجیا ،درادن دوجو ناکما نیا هک یتخاسریز ریغ و

 

 

 اب سپس .داد رارق VLAN 10 رد ار نامزاس تاطابترا ریاس و VLAN 20 رد ار اهنیبرود مامت ناوتیم لاثم ناونع هب

 شخب رد ذوفن هک دوشیم نآ زا عنام راک نیا .دینک زاجم ار اهVLAN  نیا نیب يرورض تاطابترا طقف ،لاوریاف نیناوق میظنت

 اب متسیس يازجا نیب تاطابترا مامت تسا رتهب ،نیا رب هولاع .دنک تیارس مه یتراظن ياهمتسیس هب ،نامزاس هکبش

 SSH File Transfer( SFTP ای )HTTPS )HyperText Transfer Protocol Secure دننام نما ياهلکتورپ

Protocol( لثم ینماان ياههخسن هن ،دوش ماجناHTTP  )Hypertext Transfer Protocol( ای FTP )File 

Transfer Protocol( دننکیم لقتنم هداس نتم تروص هب ار اههداد هک. 

 

ü ذوفن زا يریگولج/صیخشت ياهمتسیس و لاوریاف زا هدافتسا  (IDS/IPS)  

 يدربراک همانرب ياهلاوریاف نامه هک 7 هیلا ياهلاوریاف اما ،دننکیم رتلیف تروپ و IP سردآ ساسا رب یلومعم ياهلاوریاف

)aware Firewalls Application( يارب یگژیو  نیا .دننک لیلحت مه ار هکبش کیفارت ياوتحم دنناوتیم دنتسه 

 نامزاس تاطابترا رد VLAN داجیا هوحن زا يا هنومن : 1-1 لکش
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 RTSP )Real Time Streaming دننام صوصخم ياهلکتورپ دناوتیم نوچ تسا یتایح یتراظن ياهمتسیس

Protocol( ای ONVIF )Open Network Video Interface Forum ( ناوتیم ،لاثم يارب .دنک یسررب ار 

 صیخشت ياهمتسیس ،لاوریاف رانکرد .دنشاب هتشاد ار RTSP لکتورپ زا هدافتسا هزاجا یصاخ ياههاگتسد طقف هک درک میظنت

 )Intrusion Prevention System(  IPS  و )IDS )Intrusion Detection System ذوفن زا يریگولجو

 دورو يارب شلات ای اهتروپ نکسا دننام جیار تلامح ياهوگلا دنناوتیم اهمتسیس نیا .دننکیم هفاضا يرگید یتینما هیلا

  .دنک دودسم هظحل رد ار یکیفارت نینچ دناوتیم یتح هتفرشیپ IPS کی نینچمه .دنهد صیخشت ار NVR هب

 هب ار نآ نیناوق و دینک بصن یتراظن هکبش يدورو طاقن ردً امیقتسم ار یتینما ياهرازبا نیا تسا رتهب ،رثؤم يزاسهدایپ يارب

 .دینک یناسرزورهب مظنم روط

 

ü تازیهجت يزاستخس  (Device Hardening) 

 هک دنراد ینماان تامیظنت و اهسیورس ضرفشیپ تروص هب یتراظن ياه متسیس رد هدش هتفرگراکب ياههاگتسد زا يرایسب

  ای SSH (Secure Shell) رگا ً لاثم .تسا يرورضریغ ياهسیورس مامت ندرک لاعفریغ ،مدق نیلوا .دنوش لاعفریغ دیاب

(TELecommunication NETwork) Telneاهسیورس نیا ،دینکیمن هدافتسا تازیهجت ای متسیس تیریدم يارب ار 

 ياهيریذپبیسآ نآ یمیدق ياههخسن نوچ ،دوش لاعفریغ دیاب تسین زاین رگا مه SNMP لکتورپ .دینک شوماخً لاماک ار

 خر لیلد نیا هب طقف قفوم تلامح زا يرایسب .تسا ضرفشیپ ياههژاورذگ مامت رییغت ،يدعب دروم .دنراد ياهدشهتخانش

 و دینک هدافتسا هدیچیپ ياههژاورذگ زا تسا رتهب .تسا هدادن رییغت ار هاگتسد ضرفشیپ هژاورذگ متسیس ریدم هک دنهدیم

  .دیهد رییغت ار اهنآ رابکی هام دنچ ره

 

ü هدافتسالاب یکیزیف ياهتروپ يزاسلاعفریغ 

 مامت .دنشاب نامجاهم ذوفن هار دنناوتیم هدافتسالاب یکیزیف ياهتروپ هکلب ،دوشیمن دودحم رازفامرن هب طقف يربیاس تینما

 هب زاجمریغ ياههاگتسد لاصتا زا راک نیا .دوش لاعفریغ دیاب ،دنوشیمن هدافتسا هک یفاضا Ethernet و USBياهتروپ

 بصن دننام یکیزیف ياهلرتنک يزاسهدایپ و تسین یفاک ییاهنت هب يرازفامرن يزاسلاعفریغ اما .دنکیم يریگولج متسیس

 پملپ و رهم لامعا و هکبش ياهتروپ هدننکدودسم ياهتیک زا هدافتسا ،USB ياهتروپ يارب هدنوش لفق ياهشوپرد

 .دنکیم داجیا ار تظافح زا يرگید هیلا ،اههاگرد يور رب یکیزیف
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 تازیهجت  Firmware و رازفامرن تینما
 

ü مظنم یناسرزورهب Firmware لماعمتسیس و 

 يرایسب هک هداد ناشن هبرجت و تساهرورس لماعمتسیس و اههاگتسد  Firmware ،نردم یتراظن متسیس ره یساسا هیاپ

 تینما ظفح يارب .تسا هدش هتخانش ياهيریذپبیسآ ياراد و یمیدق ياههخسن يهدافتسا زا یشان ،قفوم تلامح زا

 رمتسم دصر اب دنیآرف نیا .درک فیرعت اهیناسرزورهب يارب هتفایراتخاس و مظنم دنیآرف کی دیاب ،یتراظن ياهمتسیس

  .دوشیم زاغآ ناگدننکدیلوت یتینما ياههیعلاطا

 هجوت دیاب نینچمه و دوش یبایزرا متسیس یلک درکلمع رب نآ ریثأت ات دریگ رارق یسررب دروم تقد اب دیاب دیدج یناسرزورهب ره

 داجیا مدع زا ات مینک تست هباشم یشیامزآ طیحم کی رد ار نآ ،یتایلمع طیحم رد یتینما هلصو ره بصن زا شیپ ات دوش

 .مییامن لصاح نانیمطا متسیس درکلمع رد للاتخا

 ياههخسن لماش دیاب تادنتسم نیا .تسا هدش لامعا تارییغت مامت قیقد يزاسدنتسم ،دوش شومارف دیابن هک يدیلک هتکن

 دنکیم نیمضت ار متسیس تینما اهنت هن يدرکیور نینچ .دشاب هدش ماجنا ياهتست جیاتن و تارییغت هچخیرات ،هدش بصن

 .دروآیم مهارف ار یبایبیع و یبایدر ناکما زین لکشم هنوگره زورب تروص رد هکلب

 ياهمتسیس يارب ياهرود نویسانیسکاو دننامه مظنم ياهیناسرزورهب ،يربیاس تینما يایند رد هک دیشاب هتشاد رطاخ هب

 .دنوشیم بوسحم يربیاس نوزفازور تادیدهت ربارب رد یعافد طخ نیلوا و دننکیم لمع یتراظن

 

ü گنیروتینام ياهرازفامرن یتینما یبایزرا و هخسن لرتنک 

 ناونع هب ریواصت تیریدم ياهرازفامرن ،دریگیم دوخ هب يدیدج لکش زور ره یتینما تادیدهت هک زورما هدیچیپ يایند رد

 هب رگا ،هدوب متسیس اب ناربراک یلصا طبار هک اهرازفامرن نیا .دنتسه ياهژیو هجوت دنمزاین ،یتراظن ياهمتسیس یلصا هتسه

 .دنشابیم متسیس لک فعض هطقن هب ندش لیدبت دعتسم ،دنوشن يرادهگن و باختنا یتسرد

 ياهرد يور فیعض ياهلفق اب اما ،یتینما ياهمتسیس نیرتهب اب ینامتخاس" درک روصت هنوگنیا ناوت یم ار نآ هیبشت

 باختنا یتینما تاظحلام نتفرگ رظن رد نودب ریواصت تیریدم ياهرازفامرن یتقو هک تسا یقافتا نامهً اقیقد نیا "يدورو

 ،دراد نایرج اهنآ تاذ رد تینما هک دنوش باختنا ییاهرازفامرن ادتبا نامه زا هک تسا نیا هار نیرتهب .دهدیم خر ،دنوشیم

 هفاضا اهنآ يور رب ياهلصو ناونع هب یتینما ياهیگژیو هکنیا هن ،دناهدش یحارط "ادتبا زا تینما" هفسلف اب هک ییاهرازفامرن

 دشاب هدش
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 ماجنا لماک یسررب کی دیاب هام ره .تسا کیتامتسیس و مظنم همانرب کی دنمزاین اهرازفامرن نیا تینما ظفح ،لمع رد

 زا ره و تفرگ رظن ریز ار يداعریغ ياهتیلاعف موادم روط هب ،درک یبایزرا ًاددجم ار متسیس ،یناسرزورهب ره زا سپ و داد

 ياهرادشه زا یعقاو تلاکشم ات دوش لیلحت تقد هب دیاب اهیسررب نیا جیاتن .درک ینیبزاب ار ناربراک یسرتسد یهاگدنچ

 .دنوش هداد صیخشت بذاک

 

ü نمیا و مواقم ياهلماعمتسیس زا هدافتسا 

 تظفاحم ساسح ياههداد زا موادم تراظن و یسرتسد لرتنک طسوت ریذپانیگتسخ ینابهگن دننام دناوتیم بسانم لماعمتسیس

 دننام یتراظن ساسح ياهطیحم يارب ،دنوشیم بصن یصخش ياهرتویپماک يور هک یلومعم ياهلماعمتسیس .دنک

 غارس هب دیاب هک تساجنیا .دنتسین نمیا یفاک هزادنا هب یتینما لرتنک زکارم ای هتفرشیپ هکبش تحت ياهنیبرود

 .دناهدش یحارط تادیدهت اب هلباقم يارب ادتبا زا هک میورب ياهژیو ياهلماعمتسیس

 هنیزگ Linux Hardened دننام هدش يزاسمواقم ياههخسن ،دننکیم راک سکونیل هیاپ رب هک ییاهمتسیس يارب

 ،ریگتخس نابهگن کی دننام هک دناهدش زهجم SELinux لثم ياهتفرشیپ ياهرازبا اب اهلماعمتسیس نیا .دنتسه یبسانم

 نیا ،دنک ذوفن متسیس هب دناوتب يرکه رگا یتح .دهد ماجنا دناوتیم ییاهراک هچ ربراک ای همانرب ره دنکیم صخشم ًاقیقد

 .دوشیم وا طسوت برخم تامادقا ماجنا زا عنام دیدش ياهتیدودحم

 دراد دوجو Windows IoT Secure دننام هدش يزاس نما ياههخسن ،دنکیم راک زودنیو هیاپ رب امش طیحم رگا

 هدش دییأت ياهرازفامرن طقف ًلاثم ؛دنراد یبلاج ياهیگژیو اهلماعمتسیس نیا .دناهدش یحارط ساسح ياههاگتسد يارب هک

 .دنکیم يریگولج زاجمریغ ياههمانرب يراذگراب زا ،متسیس ندش نشور ماگنه ای دنکیم ارجا ار

 يرایسب ،سکونیل رد ًلاثم .درک يدنبرکیپ و میظنت یتسرد هب ار اهنآ دیاب .تسین یفاک نما ياهلماعمتسیس نیا بصن اما

 اب دیاب هدننکدودحم ياهتسایس ای .دنوش شوماخ دیاب ،دشاب ذوفن يارب ياهنزور تسا نکمم هک يرورضریغ ياهتیلباق زا

 .دنک راک یبوخ هب متسیس مه و دوش ظفح تینما مه ات دنوش میظنت تقد

 و سیورس هب زاین سکول يوردوخ کی دننام اهلماعمتسیس نیا .دوشیمن مامت راک ،هیلوا يزادنا هار و بصن زا سپ

 تامیظنت و دشاب رظن ریز دیاب متسیس ياهتیلاعف ،دنوش بصن هلصافلاب دیاب یتینما ياهیناسرزورهب .دنراد مظنم يرادهگن

 .دنوش یناسرزورهب و یسررب رابکی تقو دنچ ره دیاب

 اهرکه ذوفن زا یشان ياهتراسخ اب هسیاقم رد اما ،دسرب رظن هب ربهنیزه ادتبا رد تسا نکمم تقد و هجوت زا حطس نیا

 رد نوزفازور تروصهب یتینما تادیدهت یگدیچیپ هک یناهج رد .تسا ياهنادنمشوه يراذگهیامرس ،هنامرحم ریواصت ياشفا ای

 بوسحم ریذپانبانتجا یترورض هکلب ،يرایتخا هنیزگ کی هن مواقم و نما ياهلماعمتسیس يریگراکهب ،تسا شیازفا لاح

 .دوشیم
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 یسرتسد و تیوه زارحا

 تسناوتیم هداس روبع زمر کی هک ییاهزور .دنتسه تینما نیمضت يارب يدعبدنچ يدرکیور دنمزاین يریوصت تراظن ياه هناماس

 ياهراکهار دنمزاین هک میتسه وربور يرتهدیچیپ یتینما ياهشلاچ اب ام هزورما و تسا هتشذگ دنک يریگولج زاجمریغ یسرتسد زا

 .دنشابیم يرتهنادنمشوه

 اهمتسیس نیا رد دنمتردق یعافد طخ نیلوا ) MFA  )Multi-Factor Authentication  ای یلماعدنچ تیوه زارحا

 روصت .دنکیم هدافتسا یتینما هیلا نیدنچ بیکرت زا ،تیوه زارحا هداس شور کی رب هیکت ياج هب متسیس نیا .دوشیم بوسحم

 ناتهارمه نفلت هب هک يدک مه و دینک دراو ار دوخ یصخش روبع زمر دیاب مه ،دوخ نامتخاس یتراظن متسیس هب دورو يارب دینک

 هب ار زاجمریغ ذوفن لامتحا ،مه رانک رد یتینما هیلا هس نیا .دینک نکسا ار دوخ تشگنا رثا مه و دییامن دییأت ار تسا هدش لاسرا

 هدافتسا یکچوک يرازفاتخس ياهنکوت زا یتح ،یتایح تاسیسأت ای یماظن زکارم دننام رتساسح ياهطیحم رد .دناسریم لقادح

  .دنتسه مواقم يربیاس تلامح نیرتهدیچیپ ربارب رد و دننکیم لمع یکیزیف ياهدیلک دننام هک دوشیم

 ره هک دنک صخشم ًاقیقد دیاب متسیس ،قفوم تیوه زارحا زا سپ .دوشیمن دودحم متسیس هب دورو هلحرم هب طقف تینما اما

-RBAC )Role ای شقن رب ینتبم یسرتسد تیریدم متسیس هک تساجنیا .دشاب هتشاد یسرتسد دناوتیم ییاهشخب هچ هب ربراک

Based Access Control( صخش ره ياهتیلوئسم و فیاظو ساسا رب اهیسرتسد ،متسیس نیا رد .دوشیم لمع دراو 

 رد دنک هدهاشم ار یصخشم ياهنیبرود هدنز ریواصت دناوتب طقف تسا نکمم نامتخاس نابهگن کی ،لاثم يارب .دوشیم فیرعت

 متسیس تینما اهنت هن اهیسرتسد قیقد کیکفت نیا .دراد یسرتسد ریواصت ویشرآ و تامیظنت مامت هب متسیس ینف ریدم هک یلاح

 .دنکیم رتهداس رایسب ار نآ أشنم ییاسانش و یبایدر ،یتینما لکشم هنوگره زورب تروص رد هکلب دهدیم شیازفا ار

 ياهمتسیس نیا .دنتسه تراظن لاح رد موادم روط هب اهتیلاعف لیلحت و تبث هتفرشیپ ياهمزیناکم متسیس نیا هنیمزسپ رد

 دننام يداعریغ ياهوگلا دنناوتیم اهنآ .دننکیم لیلحت و تبث ار ناربراک ياهتیلاعف مامت رادیب هشیمه ینانابهگن دننام دنمشوه

 ياهتیلاعف نینچ هک ینامز رد و دننک ییاسانش ار لومعمریغ تاعاس رد تیلاعف ای هعونمم ياهشخب هب یسرتسد يارب شلات

 ات هتفرگ یسرتسد تقوم ندرک دودسم زا ،دهد ناشن شنکاو راکدوخ تروص هب دناوتیم متسیس ،دوش هداد صیخشت یکوکشم

 يارجا و قیقد يزیرهمانرب دنمزاین دننک لمع یبوخ هب هدیچیپ ياهمتسیس نیا هکنیا يارب .یتینما میت هب يروف رادشه لاسرا

 ینیبزاب ياهرود روط هب دیاب اهیسرتسد سیرتام .دننک هدافتسا متسیس هب دورو يارب MFA شور زا دیاب ناربراک مامت .تسا حیحص

 دهدیم يرادشه متسیس یتقو ،همه زا رتمهم و دنشاب تراظن تحت و لاعف هشیمه دیاب عیاقو تبث ياهمتسیس .دوش یناسرزورهب و

 .دوش هداد خساپ نآ هب بسانم تروص هب و هلصافلاب دیاب

 رد هتشاد هگن نمیا نوزفازور تادیدهت ربارب رد ار دوخ یتراظن ياهمتسیس ات دنکیم کمک اهنامزاس هب عماج درکیور نیا

 نیرتگرزب زا یکی هب يربیاس تینما هک يرصع رد .دنامب یقاب دنسپربراک و سرتسد لباق ،زاجم ناربراک يارب نانچمه هک یلاح

 ترورض کی هکلب ،باختنا کی هن ياهتفرشیپ یتینما ياهمتسیس نینچ يزاسهدایپ ،تسا هدش لیدبت اهنامزاس ياهشلاچ



 

 
 یمومع : دنس يدنب هقبط  

 یکینورتکلا و يریوصت شیاپ ياههناماس يرادیاپ و يروآبات شیازفا یتلود و یصوصخ ياه نامزاس : نارادرب هرهب  
 هکبش تحت

 M0137D0404 - 1/1 : دنس هرامش – شیاریو هشیدنا رترب جوم رواشم نیسدنهم تکرش : نیودت  

 

١١ www.mojbartar.com 

 يربیاس و یماظن ياهگنج رد نارحب زا يریگشیپ فده اب هکبش تحت یکینورتکلا و يریوصت شیاپ ياههناماس يرادیاپ و يروآبات شیازفا
 

 زاجمریغ یسرتسد و تینما ضقن زا یشان فازگ ياههنیزه زا تدمدنلب رد دناوتیم ،تینما رد يراذگهیامرس نیا .تسا ریذپانبانتجا

 .دنک يریگولج

 

 

 یسرتسد و تیوه زارحا ياهتسایس لامعا زا کیتامش يامن : 1-2 لکش

ورود كاربر به سيستم نظارتي

احراز هويت چند عاملي

مديريت دسترسي مبتني بر 
!"#ABC نقش 

نظارت و ثبت فعاليت ها

تحليل فعاليت هاي مشكوك

هشدار    واكنش خودكار/

  دسترسي ايمن و كنترل شده

مشاهده تصاوير  اپراتور:

تنظيمات فني  مدير:

رمز عبور

اثر انگشت

 نکوتپيامك
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 یتیریدم و يراتخاس تامادقا

 

 مود لصف
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 دنمشوه یتینما ياهتسایس

 هک هدیچیپ ياهمتسیس نیا .تسا هدش لیدبت اهنامزاس تینما یساسا نکر نیرت مهم هب يریوصت تراظن ياهمتسیس هزورما

 يارب .دنراد رارق یکیزیف و يربیاس تادیدهت زا ياهدرتسگ فیط ضرعم رد دنتسه لصتم ینامزاس ياههکبش هب هابتشا هب هنافساتم

 .میتسه يزاسدنتسم و يراذگتسایس رد دنمشوه و عماج يدرکیور دنمزاین ،یتایح ياهییاراد نیا زا رثؤم تظافح

 ایوپ يامنهار کی ناونع هب دیاب هکلب ،دشاب هتیلامرف دنس کی ًافرص دیابن يریوصت ياهمتسیس يارب يربیاس تینما تسایس

 ینامزاس و ینف ياههبنج مامت تقد اب دیاب تسایس نیا .ددرگ یناسرزورهب تادیدهت تلاوحت اب ماگمه هک دوش یحارط يدربراک و

 .دنک نایب ار یبایزاب ياهلمعلاروتسد و ثداوح هب خساپ ياهلکتورپ ات هتفرگ اهشقن و اهییاراد قیقد فیرعت زا و دهد ششوپ ار

 تیولوا بیترت هب دیاب یتامادقا هچ ،مهم یتینما هعقاو کی اب نامزمه يربیاس هلمح تروص رد هک دنک صخشم دیاب ،لاثم ناونع هب

 .دراد دوجو ینیزگیاج ياهراکهار هچ ،داتفا راک زا یلیلد ره هب لرتنک زکرم رگا ای دوش ماجنا

 ره ،متسیس تامیظنت رد رییغت ره .دوشیم بوسحم رثؤم یتینما تیریدم تارقف نوتس ،دنمماظن و قیقد يزاسدنتسم

 ،لآهدیا يزاسدنتسم متسیس کی .دوش تبث لماک تایئزج اب دیاب ناربراک یسرتسد حطس رد لیدعت ره و يرازفامرن یناسرزورهب

 نینچمه .دیامنیم تیریدم هدشلرتنک لکش هب ار نآ هب یسرتسد و دنکیم يرادهگن هچراپکی و زکرمتم تروص هب ار تاعلاطا

 ات هتشاد تقباطم یتعنص ياهدرادناتسا اب دیاب تادنتسم نیا .دروآیم مهارف زین ار تاعلاطا عیرس یبایزاب و تارییغت یبایدر ناکما

 .دنشاب هدافتسا لباق یتحار هب يرورض عقاوم رد

 هب هجوت اب اهتسایس ياهرود يرگنزاب .میتسه یمظنم ياهدنیآرف يزاسهدایپ دنمزاین ،اهتسایس نیا رثؤم يارجا يارب

 زا ،متسیس تارییغت ماگنه رد تادنتسم مظنم یناسرزورهب و نارحب ياهویرانس تست يارب یلمع تانیرمت ماجنا ،دیدج تادیدهت

 SIEM )Security یتینما تاعلاطا تیریدم ياهمتسیس دننام ياهتفرشیپ ياهيروانف .تساهدنیآرف نیا هلمج

Information and Event Management( زا ینابیتشپ رد یمهم شقن دنناوتیم يزاسدنتسم نویساموتا ياهرازبا و 

 .دننک افیا اهدنیآرف نیا

 نآ رمتسم يارجا هب دشرا تیریدم دهعت و ینامزاس ناعفنیذ مامت تکراشم مزلتسم یتینما بوچراچ نیا تیقفوم ،تیاهن رد

 اهنآ یکینورتکلا و يریوصت تراظن ياهمتسیس هک دننک لصاح نانیمطا دنناوتیم اهنامزاس عماج درکیور نیا يزاسهدایپ اب .تسا

 دوبهب رمتسم دنیآرف نیا .دنراد ار مزلا یگدامآ زین هدنیآ یتینما ياهشلاچ يارب هکلب دنتسه مواقم یلعف تادیدهت ربارب رد اهنت هن

 دنتسه ندش رتهدیچیپ و لوحت لاح رد تعرس هب تادیدهت هک تسا یطیحم رد تینما ظفح دیلک ،یناسرزورهب و
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ü یتینما تایح هخرچ تیریدم 

 رمتسم یبایزرا ،اهتسایس ياهرود ینیبزاب لماش نیا .تسا یتیریدم طابضنا و مظن دنمزاین یتراظن ياهمتسیس تینما ظفح

 زا یبایزاب مظنم تست ،قفوم هناریگشیپ درکیور کی .دوشیم متسیس تارییغت اب بسانتم تادنتسم یناسرزورهب و اهکسیر

 .دوش لصاح نانیمطا ینارحب طیارش رد اهنآ ییاراک زا ات دهدیم ياج دوخ همانرب رد زین ار اهپاکب

 

ü ینامزاس راتخاس اب يزاسهچراپکی 

 نیا .دنوش ماغدا نامزاس یتایلمع و یتیریدم راتخاس اب لماک روط هب دیاب هکلب ،دننک لمع اوزنا رد دیابن یتینما ياهتسایس

 هاگآ یتینما ياهلکتورپ و اهتیلوئسم زا ،متسیس ياهروتارپا ات هتفرگ دشرا تیریدم زا ،نامزاس حوطس مامت هک تسانعم نادب

 نیا هک دنکیم نیمضت ،یتینما یشخب یهاگآ ياههرود يرازگرب و لنسرپ رمتسم شزومآ .دننامب دهعتم اهنآ هب و هدوب

 .دنوش تیاعر زین لمع رد اهتسایس

 

ü رمتسم دوبهب و تراظن 

 نییعت ياهرایعم ربارب رد ار متسیس درکلمع هک تسا دنمشوه یتراظن ياهمزیناکم رارقتسا ،دنیآرف نیا يهدننکلیمکت هقلح

 ياهبوچراچ زا هدافتسا .دوش اهتسایس رمتسم دوبهب و فعض طاقن ییاسانش هب رجنم دیاب تراظن نیا .دنکیم یبایزرا هدش

 .دیامن ینایاش کمک دنیآرف نیا یهدراتخاس هب دناوتیم ISO 27001 دننام يدرادناتسا
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 يربیاــس تادیدهت اب ههجاوم رد یناــسنا يورین یــصــصخت يزاــسدنمناوت

 یتراظن ياهمتسیس

 يدرکیور دنمزاین ،اهنامزاس یتینما تخاسریز ياهشخب نیرتساسح زا یکی ناونع هب يریوصت شیاپ ياهمتسیس يربیاس تینما

 دیاب یشزومآ يزیرهمانرب ،بوچراچ نیا رد .دوشیم بوسحم یساسا ناکرا زا لنسرپ یصصخت شزومآ نآ رد هک تسا هبناجهمه

 ار دوخ هرمزور فیاظو اهنت هن دنناوتب هک دناسرب صصخت زا یحطس هب ار ینف ناسانشراک و اهروتارپا هک دوش یحارط ياهنوگ هب

 .دننک لمع يربیاس عافد مدقم طخ ناونع هب هکلب دنهد ماجنا

 اب بسانتم و یصصخت ًلاماک تروص هب يربیاس تادیدهت صیخشت ياههرود تسا مزلا ادتبا ،فده نیا هب یبایتسد يارب

 يدراوم لماش دناوتیم هک دشاب متسیس هب ذوفن ياههناشن ییاسانش لماش دیاب اهشزومآ نیا .دوش یحارط متسیس ياهیگژیو

 ای طبض ياهرورس یشزادرپ راب يداعریغ شیازفا ،ییوئدیو نایرج رد للاتخا ،اهنیبرود تامیظنت رد هرظتنمریغ تارییغت دننام

 هنوگچ هک دوش هتخومآ روتارپا هب دیاب اهشزومآ نیا رد .دشاب ...و متسیس ساسح ياهشخب هب یسرتسد يارب ررکم ياهشلات

 .دهد ماجنا دیاب ار ياهیلوا تامادقا هچ و هداد صیخشت ینف لومعم تلاکشم زا ار اههناشن نیا

 لماش دیاب اهشزومآ نیا .تسا رادروخرب ياهژیو تیمها زا يریوصت ياهيراکتسد صیخشت شزومآ ،رتهتفرشیپ حطس رد

 ییوئدیو ياههدادارف يراکتسد ،یتراظن ریواصت رد (deepfake) قیمع لعج دننام هنادنمشوه ياهيراکتسد ییاسانش ياهشور

 و ریواصت تلاصا صیخشت هتفرشیپ ياهکینکت اب دیاب ناسانشراک .دشاب ریوصت لیلحت ياهمتیروگلا هب زیمآبیرف تلامح ای

 .دنوش انشآ ییوئدیو ياهنایرج یگچراپکی دییأت ياهشور

 عونتم ياهویرانس اب و ياهرود تروص هب دیاب (Red Team/Blue Team) يربیاس تلامح يزاسهیبش یلمع تانیرمت

 هب ياهریجنز تلامح دننام ياهدیچیپ ياهویرانس لماش دیاب هکلب دشاب لومعم تلامح هب دودحم دیابن تانیرمت نیا .دوش رازگرب

 APT (Advanced Persistent رمتسم هتفرشیپ تلامح ای رفص زور ياهيریذپبیسآ زا يرادربهرهب ،یتراظن ياهمتسیس

Threat) میت ،تانیرمت نیا رد  .دشاب Red Team یلاح رد ،دشاب انشآ یتراظن ياهمتسیس هب هلمح یعقاو ياهکینکت اب دیاب 

 .دنک نیرمت ار یبایزاب و هلباقم ،صیخشت ياهشور دیاب Blue Team میت هک

 ياهخساپ ،هلمح لحارم مامت نآ رد هک دوش رازگرب دیاب ناعفنیذ یمامت روضح اب قیقد لیلحت تاسلج ،نیرمت ره زا سپ

 اهتسایس حلاصا ،یتینما تادنتسم یناسرزورهب هب رجنم دیاب تاسلج نیا .دوش یسررب تقد هب متسیس فعض و توق طاقن ،یعافد

 دوبهب هخرچ ات هدش هدنادرگزاب یشزومآ ياههمانرب هب یلمع ياهدروخزاب تروص هب دیاب اهلیلحت نیا جیاتن .دوش اهدنیآرف دوبهب و

 .دوش لماک رمتسم

 ،یلمع ياهنومزآ لماش هک دوش یحارط یقیقد یبایزرا ،متسیس يارب تسا مزلا یشزومآ ياههمانرب یشخبرثا نیمضت يارب

 هب دیاب اهیبایزرا نیا جیاتن .تسا نارحب هدش يزاسهیبش طیارش رد لنسرپ یعقاو ییاناوت شجنس و هناریگلفاغ ياهيزاسهیبش

 .دریگ رارق يدعب یشزومآ يزیرهمانرب يانبم و دوش لیلحت ینامزاس و يدرف تروص
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 یناسرزورهب یکیژولونکت تارییغت و يربیاس تادیدهت تلاوحت هب هجوتاب و رمتسم تروص هب دیاب یشزومآ عماج همانرب نیا

 رد دیدج تادیدهت رمتسم شیاپ و یصصخت ياهسنارفنک رد تکرش ،يربیاس تینما یتاقیقحت زکارم اب گنتاگنت طابترا .دوش

 یتینما گنهرف داجیا هب رجنم دیاب اهشزومآ نیا ،تیاهن رد .تساههمانرب نیا یشخبرثا ظفح تاموزلم زا ،يریوصت تراظن تعنص

 تروص هب ار متسیس زا تظافح تیلوئسم و هدوب رایشوه يربیاس تادیدهت هب تبسن لنسرپ مامت نآ رد هک دوش نامزاس رد يوق

 .دنریگب هدهع رب یعمج
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 يریوصت یتراظن ياهمتسیس یبایزاب و تامدخ موادت عماج يزیرهمانرب

 

ü يریوصت ياههداد يارب یبتارم هلسلس يریگنابیتشپ متسیس 

 هیلا رد .تسا یتایح روتکاف نیدنچ هب هجوت دنمزاین ییوئدیو ياههداد يارب هیلادنچ يریگنابیتشپ يژتارتسا کی يزاسهدایپ

 .دنوشیم هریخذ لااب ياطخ لمحت تیلباق اب RAID-10 ای RAID-6 يزاسهریخذ ياههیارآ زا هدافتسا اب ماخ ياههداد ،لوا

 ياهیبارخ راکدوخ میمرت و صیخشت هب رداق هک دنک هدافتسا Self-Healing Storage دننام ییاهيروانف زا دیاب هیلا نیا

 لماک يریگنابیتشپ و تعاس 6 ره (Incremental Backup) یشیازفا يریگنابیتشپ لماش مود هیلا .تسا يروتکس

 يریگنابیتشپ لماش موس هیلا ،یتایح ياههداد يارب .تسا Snapshot تیلباق اب ازجم يزاسهریخذ ياهمتسیس يور هنازور

 هک تسا يراکتسد ربارب رد مواقم و لااب تیفرظ اب  WORM (Write Once Read Many) ياههناسر يور نیلافآ

 يراگنزمر ياهمتیروگلا اب دیاب اهنابیتشپ یمامت .دنوشیم يرادهگن کیرتمویب یسرتسد لرتنک اب تیاس زا جراخ نما یناکم رد

 تیریدم يارب HSM (Hardware Security Module) يرازفاتخس یتینما لوژام زا و هدش تظفاحم نمیا

 .دوش هدافتسا 	یتینما تایلمع ماجنا و يراگنزمر ياهدیلک

 

ü يرامعم Failover یتراظن ياهمتسیس يارب هتفرشیپ 

 نیا Real-Time تیهام اب هک تسا یصاخ یحارط دنمزاین یتراظن ياهطیحم رد Failover ياهمتسیس يزاسهدایپ

 زا دیاب ،VMS) (Video Management System وئدیو تیریدم ياهرورس حطس رد .دشاب راگزاس اهمتسیس

 VRRP )Virtual دننام ییاهلکتورپ زا هک دوش هدافتسا دنمشوه راب عیزوت اب(Active-Active) لاعف-لاعف ياههشوخ

Router Redundancy Protocol( ای HSRP )Hot Standby Router Protocol( لاقتنا تیریدم يارب 

 هفقو نودب لاقتنا ناکما Multicast Failover مزیناکم يزاسهدایپ ،IP ياهنیبرود يارب .دنربیم هرهب اهنشس

 Storage دننام ییاهيروانف زا هدافتسا ،يزاسهریخذ حطس رد .دنکیم مهارف ار نیزگیاج ياهرورس هب ییوئدیو ياهنایرج

Replication Adapter (SRA) و یلصا هداد زکارم نیب گنردلاب يزاسماگمه ناکما ،يزاسيزاجم ياهطیحم رد 

 Edge ياهيروانف رب ینتبم تقوم یتراظن ياهمتسیس زا دیاب ،ینارحب ياهویرانس يارب .دنکیم داجیا ار هیوناث

Recording يزکرم متسیس یبایزاب نامز ات هظفاح تراک يور یلحم طبض هب رداق اهنیبرود نآ رد هک درک هدافتسا 

 .دنتسه
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  رد یتینما شنکاو و شیاپ هچراپکی متسیس

 يریوصت تراظن ياهتخاسریز

 

 

 موس لصف
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 راکدوخ ییوگخساپ ات صیخشت

 تسا ینف و هیلادنچ يدرکیور دنمزاین يریوصت ياهمتسیس رد یتینما ییوگخساپ و تراظن يارب عماج يرامعم کی يزاسهدایپ

 هب دیاب یتراظن ياهمتسیس ،بوچراچ نیا رد .دهد ششوپ ار ثداوح هب خساپ و راتفر لیلحت ،دیدهت صیخشت ياههبنج یمامت هک

 ار SPR (Security Operations Center) تینما تایلمع زکارم اب لماک يزاسهچراپکی تیلباق هک دنوش یحارط یلکش

 .دنشاب لیلحت و دصر لباق ياهظحل تروص هب یتینما ياهدادیور یمامت هک يروط هب ،دنشاب هتشاد

 ار هداد زکرم ات هکبش هبل زا هک دوب هچراپکی یبوچراچ داجیا لابند هب دیاب ،دنمشوه و نمیا یتراظن متسیس کی یحارط رد

 خساپ و لیلحت ،ییاسانش ار تادیدهت دوب دهاوخ رداق ،اهيروانف نیرخآ زا يریگهرهب اب متسیس نیا .دهد رارق یتینما ششوپ تحت

 .دهد

 تروص هب هک دنوشیم بصن ینزوکبس ياهلماع ،طبض ياهرورس و IP ياهنیبرود دننام یتراظن تازیهجت حطس رد

 دننام ینما ياهلکتورپ زا هدافتسا اب هتفرشیپ ياهلماع نیا .دننکیم شزادرپ و يروآعمج ار گلا ياههداد هنادنمشوه

MQTTSيراگنزمر اب هک AES-256 ياهیگژیو زا یکی .دننکیم رارقرب تینما تایلمع زکرم اب نمیا یطابترا ،دنوشیم تظفاحم 

 .دهدیم شهاک ار یلاقتنا تاعلاطا مجح يریگمشچ روط هب هک تسا لحم رد اههداد شزادرپ ییاناوت ،متسیس نیا يدیلک

 .دربیم هرهب داهن و ربراک راتفر لیلحت ياهتیلباق زا هک هدش انب هتفرشیپ SIEM مرفتلپ کی هیاپ رب متسیس نیا لیلحت زکرم

 ،دناهدید شزومآ یتراظن ياهطیحم يارب صاخ روط هب هک CNN و LSTM دننام قیمع يریگدای ياهمتیروگلا زا هدافتسا اب

 ياهوگلا ،تامیظنت رد زاجمریغ تارییغت لماش نیا .دهد صیخشت لااب رایسب تقد اب ار اهيراجنهان نیرتکچوک تسا رداق متسیس

 .دوشیم هکبش کیفارت رد تافارحنا و يداعریغ یسرتسد

 دننام یتایح تادیدهت يارب .تسا هدش یحارط رطخ حطس رب ینتبم و هنادنمشوه تروص هب متسیس نیا یهدرادشه مزیناکم

 هنیطنرق ار رظن دروم هاگتسد و هداد ناشن شنکاو هیناثیلیم 500 زا رتمک رد راکدوخ تروص هب متسیسfirmwar رییغت يارب شلات

 تحت ار طیارش ،اهروتارپا هب رادشه لاسرا و يریگگلا نازیم شیازفا اب متسیس ،طسوتم رطخ حطس اب تادیدهت دروم رد .دنکیم

 .دریگیم لرتنک

 زا یکی SOAR (Security Orchestration, Automation and Response) راکدوخ ییوگخساپ تیلباق

 مهارف ار هکبش یسرتسد لرتنک دننام یتینما ياهمتسیس ریاس اب يزاسهچراپکی ناکما هک تسا متسیس نیا زاتمم ياهیگژیو

 ياههاگتسد يزاسادج دننام بسانم لباقتم تامادقا هلصافلاب دیدهت ییاسانش تروص رد دهدیم هزاجا متسیس هب تیلباق نیا .دروآیم

 .دهد ماجنا ار نما تامیظنت ینادرگزاب ای هدولآ
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 دنرداق اهيروانف نیا .تسا هدش هدافتسا ییوئدیو ياوتحم لیلحت هتفرشیپ ياهيروانف زا ،تادیدهت صیخشت رد تقد شیازفا يارب

 .دشاب ریواصت يراکتسد زا ياهناشن دناوتیم هک دننک ییاسانش ار هطوبرم ياههدادارف و ییوئدیو ياهمیرف رد تارییغت نیرتکچوک

 هب ات دهدیم ار ناکما نیا اهروتارپا هب هک دوشیم هئارا هچراپکی یتیریدم دروبشاد کی بلاق رد اهتیلباق نیا مامت ،تیاهن رد

 نیا .دنشاب هتشاد هناهاگآ و عیرس يریگمیمصت ینارحب طیارش رد و دنوش علطم تازیهجت یمامت یتینما تیعضو زا ياهظحل تروص

 .دهدیم شیامن حوضو هب ار فلتخم ياهدادیور نیب طابترا ،هداد مسجت هتفرشیپ ياهکینکت زا يریگهرهب اب دروبشاد

 ياهمیت یتایلمع راب شهاک اب هکلب ،دهدیم اقترا يدیدج حطس هب ار یتراظن ياهمتسیس تینما اهنت هن عماج راکهار نیا

 نتفرگ رظن رد و ینف تایئزج هب هجوت دنمزاین یمتسیس نینچ يزاسهدایپ .دروآیم مهارف ار عبانم رتدمآراک تیریدم ناکما یتینما

 .تسا یتراظن طیحم ره صاخ ياهزاین
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 تادیدهت صیخشت درکیور اب یتینما ریواصت دنمشوه لیلحت هچراپکی متسیس

 هتفرشیپ

 تینما هزوح رد ریگمشچ یلوحت ،نیشام يریگدای و یعونصم شوه هتفرشیپ ياهيروانف زا يریگهرهب اب نردم یتراظن ياهمتسیس

 ،قیمع يریگدای ياهمتیروگلا زا یبیکرت هک دناهدش یحارط هیلادنچ يرامعم کی ساسا رب اهمتسیس نیا .دناهدرک داجیا تراظن و

 .تسا هداد ياج دوخ رد ار گنردلاب يریگمیمصت ياهمتسیس و هتفرشیپ ریوصت شزادرپ

 لمع Transformer رب ینتبم ياهيرامعم و اههکبش زا هدافتسا اب ریوصت شزادرپ هیلا ،اهمتسیس نیا يزکرم هتسه رد

 ياهلدم .دنروآیم مهارف میرف هب میرف تقد اب ار ییوئدیو ياهنایرج زا هدیچیپ ياهیگژیو جارختسا ناکما اهيروانف نیا .دنکیم

 نامزمه ار ءیش نیدنچ فلتخم يرون طیارش رد تقد اب دنرداق هک تسا هدش هتفرگ راک هب اهمتسیس نیا رد ءایشا صیخشت هتفرشیپ

 .دننک یبایدر و ییاسانش

 ياههزاب رد یتکرح ياهوگلا لیلحت ییاناوت هک دوشیم هدافتسا یبیکرت ياهيرامعم زا ،كوکشم ياهراتفر صیخشت يارب
 ياهتیلاعف دنناوتیم ،یتینما ياهویرانس زا هدرتسگ ياههداد هعومجم يور رب شزومآ زا سپ اهمتسیس نیا .دنراد ار یلاوتم ینامز

 %2 زا رتمک ياطخ خرن اب ار یمجاهت ياهراتفر ای ساسح قطانم رد ینلاوط ياهفقوت ،فراعتمان ياهتکرح دننام يداعریغ

 .دنهد صیخشت

 و يرون راش ،گنر تارییغت دننام ریوصت ياهرتماراپ رد یناهگان تارییغت لیلحت اب اهنیبرود يراکتسد صیخشت ياهمتسیس

 تهج رییغت -نیبرود زنل ندناشوپ( دننام فلتخم يرازفامرن و يرازفاتخس يراکتسد ییاسانش هب رداق ،هنیمز تکرح ياهوگلا

 رزیل زا هدافتسا -روسنس هب دیدش رون شبات -نیبرود ناکم رییغت -یطابترا ياهلباک عطق -یکیزیف بیرخت ای ندز هبرض -نیبرود

 )...و نیبرود تامیظنت هب زاجمریغ یسرتسد -ریوصت تیفیک يدمع شهاک -طیحم يامد رییغت -يرادربریوصت رد للاتخا يارب

 رد یتح ،يراتفر لیلحت و هتفرشیپ هرهچ صیخشت ياهکینکت بیکرت اب زاجمریغ دورو صیخشت ياهمتسیس ،نینچمه .دنتسه

 .دنراد ینانیمطا لباق درکلمع زین تروص ششوپ ای رون تارییغت دننام زیگنارب شلاچ طیارش

 نیرتمک رد شنکاو و شزادرپ ناکما هک هدش یحارط روحم دادیور يرامعم ساسا رب اهمتسیس نیا يروف رادشه مزیناکم

 ییوئدیو تیریدم ياهمرفتلپ اب یتینما ياهلکتورپ و ONVIF درادناتسا ياهAPI  قیرط زا اهمتسیس نیا .دنکیم مهارف ار نامز

 .دننکیم داجیا ار لباقتم تامادقا راکدوخ يزاسلاعف ناکما و هدش هچراپکی

 صیخشت ياهمتسیس و یلماعدنچ تیوه زارحا ،AES-256 يرساترس يراگنزمر زا اهمتسیس نیا ،يربیاس تینما ظفح يارب

 اهمتسیس نیا قفوم يزاسهدایپ .دوشیم ماجنا هناهام تروص هب یتینما ياهیناسرزورهب و دننکیم هدافتسا راتفر رب ینتبم ذوفن

 ياهمتسیس و تعرسرپ ياههظفاح ،لااب یشزادرپ ناوت اب یکیفارگ ياههدنزادرپ لماش يدنمتردق ياهرازفاتخس دنمزاین
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 ياههاگتسد نیب شزادرپ دنمشوه عیزوت اب Edge-to-Cloud يرامعم ،گرزب ياهطیحم رد .تسا  All-Flash يزاسهریخذ

 .دوشیم بوسحم راکهار نیرتهب ،يربا زکارم و هبل
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 لماعریغ دنفادپ ياهراکهار

 یتراظن ياهتخاسریز یکیزیف تظافح رد 

 

 

 مراهچ لصف
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 اهتخاسریز یکیزیف تظافح

 تازیهجت مامت دیاب ادتبا .تسا يرورض ینف و گنهامه تامادقا زا ياهعومجم ،یتراظن ياهتخاسـریز یکیزیف تینما نیمأت يارب

 هتفرـشیپ یکینورتکلا ياهلفق اب درادناتـسا ياهكر رد هکبـش ياهچیئوـس و DVR/NVR ياههاگتـسد ،اهرورـس لماـش یتایح

 صیخشـت و PIN ياهدک ،دنمشـوه ياهتراک لماشـ یلماعدنچ تیوه زارحا ياهمتسـیسـ هب زهجم دیاب اهلفق نیا .دنوشـ بصـن

 .ددرگ تبث تقد اب اهددرت یمامت ات دنوش لصتم يزکرم یسرتسد تیریدم متسیس کی هب و دنشاب کیرتمویب

 زا هک دنتـسه IK10 درادناتـسا اب يراکبارخ دـض ياههظفحم زا هدافتـسا ای و ندوب اراد دنمزاین یجراخ یتراظن ياهنیبرود

 ،هبرض هنوگره صیخشت هب رداق دیاب اهروسنس نیا .دنشاب زهجم يراکتسد هب ساسح ياهروسنس هب و هدش هتخاس مکحتسم داوم

 زا هدافتسـا ،رادیاپ قرب نیمأت يارب .دنیامن لاسـرا رادشـه يزکرم متسـیسـ هب هلصـافلاب و هدوب زاجمریغ ندشـ زاب ای تیعقوم رییغت

UPS زادناهار متسـیسـ اب يرارطضـا ياهروتارنژ و تعاسـ 8 لقادح يریگنابیتشـپ تیلباق اب يدیشـروخ ياه لنپ و یتعنصـ ياه 

 تاناسـون زا یشـان ياهبیسـآ زا ات دنشـاب ياهلحرمدنچ ژاتلو ياهظفاحم هب زهجم دیاب قرب ياهمتسـیسـ نیا .تسـا يرورضـ راکدوخ

 .دننک يریگولج قرب

 هب هک تــسا میظنت لباق ياهزنل و بــش رد دید تیلباق اب لااب تیفیک اب ياهنیبرود بــصن مزلتــسم رثؤم یطیحم تراظن

 شزرل و بآ تشـن ،تبوطر ،امد شیاپ يارب قیقد ياهروسـنسـ زا ياهکبشـ ،نینچمه .دنشـاب لصـتم دنمشـوه ریوصـت لیلحت متسـیسـ

 يزوسـشتآ ربارب رد تازیهجت زا تظفاحم يارب دیاب زین رادیاپ زاگ قیرح ءافطا متسـیسـ .دوشـ بصـن تازیهجت رارقتسـا لحم رد دیاب

 .ددرگ یحارط

 ماجنا اهددرت قیقد تبث و یلماعدنچ تیوه زارحا لماشـ هتفرشـیپ ياهمتسـیسـ زا هدافتسـا اب دیاب یکیزیف یسـرتسـد لرتنک

 تازیهجت يارب .ددرگ لصـتم بسـانم گنیترا متسـیسـ هب و هدشـ باختنا لااب درادناتسـا اب راددلیشـ عون زا دیاب هکبشـ یشـکلباک .دوشـ

 .دوشیم هیصوت یسیطانغمورتکلا تلامح ربارب رد تظفاحم تهج يداراف ياههظفحم زا هدافتسا ،ساسح رایسب

 هیلادنچ يریگنابیتشپ متسیس يزاسهدایپ و يوق ياهمتیروگلا اب اههداد هتفرشیپ يراگنزمر دنمزاین ریواصت نما يزاسهریخذ

 ،ياهرود ياهیسـرزاب مزلتسـم اهراکهار نیا قفوم يارجا .دوشـ نیمـضت زور 90 لقادح تدم يارب دیاب ریواـصت يرادهگن .تسـا

 ياهدرادناتسـا اب قباطم دیاب تامادقا نیا یمامت .تسـا لنسـرپ رمتسـم شزومآ و تادنتسـم یناسـرزورهب ،اهمتسـیسـ مظنم تسـت

 .ددرگ نیمأت یتراظن ياهمتسیس يارب یکیزیف تینما حطس نیرتلااب ات دنوش ارجا و یحارط هطوبرم یللملانیب
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 يربیاس تلامح اب هلباقم ياهراکهار

 یتراظن ياهمتسیس رد 
 

 

	مجنپ لصف
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ü تلامح Man-in-the-Middle 

  HTTPS  لکتورپ .تسا يرورض یطابترا ياهلاناک یمامت رد هتفرشیپ يراگنزمر يزاسهدایپ ،تلامح عون نیا اب هلباقم يارب

 لکتورپ ،ییوئدیو ياهنایرج يارب .دوش يزاسهدایپ هفرطود تیوه زارحا و بو تاطابترا يارب رتلااب ای TLS 1.3 هخسن اب دیاب

RTSP یتینما هیلا اب دیاب SRTP دننام يوق تیوه زارحا ياهمزیناکم زا و دوش هارمه DTLS-SRTP نینچمه .ددرگ هدافتسا، 

 .دوشیم هیصوت يراگنزمر ياهدیلک ياهرود یناسرزورهب و عیزوت يارب (KMS) يزکرم دیلک تیریدم متسیس يزاسهدایپ

 

ü تلامح  Denial of Service 

 تیلباق اب (NGFW) دیدج لسن ياهلاوریاف زا هدافتسا ،هکبش حطس رد .تسا هیلادنچ يژتارتسا دنمزاین تلامح نیا اب هلباقم

 دودحم يارب Rate Limiting ياهمزیناکم يزاسهدایپ .تسا يرورض يداعریغ کیفارت ياهوگلا يزاسدودسم و صیخشت

 ینتبم  mitigation DDoS ياهسیورس زا هدافتسا .دوش ماجنا دیاب طبض رورس ای نیبرود ره هب يدورو ياهتساوخرد ندرک

 ياهtimeout  میظنت .دوشیم هیصوت یلصا تخاسریز هب ندیسر زا لبق هلمح کیفارت ندرک رتلیف و بذج يارب زین ربا رب

 .تسا رثؤم تامادقا رگید زا زین نامزمه تلااصتا دادعت ندرک دودحم و تلااصتا يارب بسانم

 

ü يراکتسد Firmware 

 .تسا یمازلا ،دننکیم ینابیتشپ  firmware یلاتیجید ياضما زا هک یتازیهجت زا هدافتسا ،تلامح عون نیا زا يریگولج يارب

 ار راک نیح رد ياهرود تروص هب و (Secure Boot) يزادناهار راب ره رد  firmware یگچراپکی یسررب تیلباق دیاب متسیس

 هدافتسا و رود هار زا اههاگتسد firmware تملاس دییأت يارب Remote Attestation ياهمزیناکم يزاسهدایپ .دشاب هتشاد

 یمامت .دوشیم هیصوت زین ساسح تاعلاطا و اهدیلک نما يزاسهریخذ يارب Trusted Platform Module (TPM) زا

 .دریذپ ماجنا يوق تیوه زارحا اب و نما ياهلاناک قیرط زا دیاب firmware ياهیناسرزورهب
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ü تلامح  Credential Stuffing 

 ياهباسح یمامت يارب (MFA) یلماعدنچ تیوه زارحا يزاسهدایپ .تسا يدعبدنچ يژتارتسا دنمزاین تلامح نیا اب هلباقم

 و دادعا ،فورح بیکرت ،رتکاراک 12 لقادح لوط لماش روبع ياهزمر يارب يوق ياهتسایس دیاب متسیس .تسا يرابجا یتیریدم

 و قفومان دورو ياهوگلا دناوتب هک يراجنهان صیخشت ياهمزیناکم يزاسهدایپ .دنک لامعا ار زور 90 ره ياهرود رییغت و ،اهدامن

 يزاسهدایپ و كوکشم  IP ياهسردآ يارب هایس تسیل زا هدافتسا .تسا يرورض ،دنک ییاسانش ار يداعریغ ياهشلات

 تیوه زارحا زا هدافتسا ،ساسح ياهباسح يارب .دوشیم هیصوت زین قفومان شلات نیدنچ زا سپ CAPTCHA ياهمتسیس

 ار یسرتسد نامز و هاگتسد ،ییایفارغج تیعقوم دننام ییاهروتکاف هک  (Risk-Based Authentication) کسیر رب ینتبم

 .دشاب رثؤم دناوتیم دریگیم رظن رد
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 یتایح ياهمتسیس يرادیاپ عماج ياهراکهار

 گنج و نارحب طیارش رد 
 

 

	مشش لصف
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ü مواقم و رادیاپ تاطابترا 

 ییویدار ياههکبش ،لوا هیلا رد .دوش یحارط میمرتدوخ و هیلادنچ راتخاس کی دیاب ،ینارحب طیارش رد تاطابترا موادت نیمضت يارب

 ناکما  AES-256 يراگنزمر زا هدافتسا اب یسناکرف شرپ ياهکینکت زا هک (VHF/UHF/HF) هدنابدنچ ياههاگتسد اب ینیمز

 ،مود هیلا رد .دنشاب هتشاد ار یکینورتکلا للاتخا ياراد ياهطیحم رد راک تیلباق دیاب اهمتسیس نیا .دننکیم مهارف ار نما طابترا

 .دننکیم ظفح اههرگ زا یشخب یگدیدبیسآ تروص رد یتح ار تاطابترا ،هدنوش میمرتدوخ يرامعم اب (Mesh) شم ياههکبش

 .دننکیم لمع ینیمز ياهتخاسریز زا لقتسم هک تسا لمح لباق VSAT ياهلانیمرت اب ياهراوهام تاطابترا لماش موس هیلا

 .دنک داجیا يریگهر لباقریغ و تعرسرپ یطابترا ریسم کی دناوتیم رزیل يروانف اب هطقن هب هطقن تاطابترا ،ساسح طاقن يارب

 ار فلتخم طاقن رد عیرس رارقتسا و ییاجهباج ناکما زین هدنوشیفخم ياهنتنآ هب زهجم ياهوردوخ رد رایس یطابترا ياهدحاو

 .دننکیم مهارف

 

ü نئمطم و رادیاپ يژرنا نیمات 

 هیوسود عون زا یتعنص ياهUPS ،راتخاس نیا رد .دنتسه موادم راک تیلباق اب هنوزفا ًلاماک هیذغت عبانم دنمزاین یتایح ياهمتسیس

(Double Conversion) اههاگتسد نیا .دننکیم لمع یتظفاحم هیلا نیلوا ناونع هب تعاس 8 لقادح ینابیتشپ تیلباق اب 

 نزاخم و (N+1) تندنادیر يدنبرکیپ اب یلزید ياهروتارنژ لماش يدعب هیلا .دنشاب لقتسم هدننککنخ ياهمتسیس هب زهجم دیاب

 دننام فلتخم يژرنا عبانم بیکرت ،يریذپفاطعنا شیازفا يارب .دنتسه زهجم راکدوخ زادناهار متسیس هب هک تسا هتعاس 72 تخوس

 عیزوت .دوشیم هیصوت يژرنا دنمشوه تیریدم متسیس و کچوک يداب ياهنیبروت ،یمویتیل ياهيرتاب اب يدیشروخ ياهلنپ

 .دنکیم يریگولج متسیس لماک یعطق زا ،بسانم هلصاف اب هناگادج تیعقوم نیدنچ رد قرب نیمأت زکارم ییایفارغج

 

ü مواقم يرازفاتخس تخاسریز 

 راک لقتسم و لبود تروص هب یتایح تازیهجت مامت نآ رد هک دوش یحارط لماک یگنوزفا هیاپ رب دیاب يرازفاتخس يرامعم

 اب ینیمزریز تاسیسات رد هداد زکارم رارقتسا .تسا یکیزیف رظن زا ازجم ًلاماک هکبش ياهریسم لماش يرامعم نیا .دننکیم

 یگدنکارپ .دهدیم شیازفا یکیزیف تلامح ربارب رد ار متسیس تمواقم ،لقتسم هدننککنخ ياهمتسیس و راجفنا دض ياههظفحم

 تازیهجت زا هدافتسا .دنکیم يریگولج اهتیفرظ یمامت نامزمه بیسآ زا ،رگیدکی زا بسانم هلصاف لقادح اب هداد زکارم ییایفارغج

 .تسا يرورض نشخ ياهطیحم رد ،دننکیم تیاعر ار یطیحم هناریگتخس ياهدرادناتسا هک هدشیماظن
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ü یبایزاب و نارحب تیریدم 

 یهدنامرف هریجنز نییعت و قیقد یتایلمع ياههشقن داجیا ،فلتخم ياهویرانس نیودت لماش نارحب طیارش يارب عماج يزیرهمانرب

 .دهدیم شیازفا ار اهمیت یگدامآ ،زکارم هیلخت ای تاطابترا یعطق دننام نارحب طیارش يزاسهیبش مظنم تانیرمت .تسا نیزگیاج

 يرارطضا نیمأت ياهدادرارق داقعنا و عیرس تاریمعت ياهتیک هیهت ،یتایح یکدی تاعطق زا هدنکارپ ياهرابنا داجیا ،یکیتسجل رظن زا

 ياهدحاو و عیرس رارقتسا تیلباق اب رایس یهدنامرف ياهمتسیس .دنکیم مهارف ار عیرس یبایزاب ناکما ،ددعتم ناگدننکنیمأت اب

 .دننکیم نیمضت ار یتایلمع يریذپفاطعنا كرحتم ینف ینابیتشپ

 

ü صاخ تادیدهت اب هلباقم 

 ياهمتسیس يزاسهدایپ و (TVSS) ارذگ نایرج ياهظفاحم بصن ،(EMP) سیطانغمورتکلا سلاپ ربارب رد تظفاحم يارب

 کینورتکلا گنج دض و (ECM) کینورتکلا گنج ياهمتسیس ،کینورتکلا گنج ربارب رد .تسا يرورض هتفرشیپ ندرکنیمز

(ECCM) ياهکینکت .دننکیم ظفح ار ییویدار تاطابترا ییاراک دنمشوه یقیبطت ياهنتنآ و هدرتسگ فیط ياههدنریگ اب هارمه 

 لامتحا ،هدنوشراتتسا يرامعم و یترارح راشتنا لرتنک ياهمتسیس ،يرادار جاوما بذاج ياهششوپ دننام يزاسناهنپ و راتتسا

 .دنهدیم شهاک ار تازیهجت يریگفده و ییاسانش

 لماع ،اهيدنمناوت ياهرود یبایزرا و مظنم ینادیم تانیرمت يرازگرب و نارحب طیارش یصصخت ياههرود رد لنسرپ رمتسم شزومآ

 ره صاخ طیارش نتفرگ رظن رد اب و هچراپکی تروص هب دیاب اهراکهار نیا .درادیم هگن هدامآ ار هدیچیپ ياهمتسیس نیا یناسنا

 .دوش داجیا فلتخم تادیدهت ربارب رد یگدامآ حطس رثکادح ات دنوش يزاسهدایپ نامزاس
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 یتایلمع ياه تسیل کچ
 

 

	تسویپ
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 تخاسریز و هکبش تینما

 تاحیضوت تیعضو ارجا خیرات ارجا لوئسم یتینما مادقا

     یصاصتخا VLAN داجیا

     اهرورس یکیزیف کیکفت

     یتراظن ياهچیئوس یکیزیف کیکفت

     اهVLAN نیب ACL میظنت

     NGFW لاوریاف بصن
 نماان ياهلکتورپ يزاسدودسم

(Telnet/FTP/HTTP) 
    

     هکبش يرامعم لماک يزاسدنتسم

 رازفامرن و رازفاتخس تینما

 تاحیضوت تیعضو ارجا خیرات ارجا لوئسم یتینما مادقا

     ضرفشیپ ياههژاورذگ رییغت

     يرورضریغ ياهسیورس يزاسلاعفریغ

     firmware یناسرزورهب

     Secure Boot يزاسلاعف

     یتینما ياههلصو نیرخآ بصن

     عماج يریگگلا يزاسلاعف

     CMDB رد يرازفاتخس تاعلاطا تبث

 يراگنزمر و یسرتسد تیریدم

 تاحیضوت تیعضو ارجا خیرات ارجا لوئسم یتینما مادقا

     MFA يزاسهدایپ

     RBAC رارقتسا

     TLS 1.3 يزاسلاعف

     SRTP يزاسهدایپ

     ییوئدیو ياهپاکب يراگنزمر

 ییوگخساپ و گنیروتینام

 تاحیضوت تیعضو ارجا خیرات ارجا لوئسم یتینما مادقا

     عیاقو تبث متسیس يزادناهار

     SIEM اب يزاسهچراپکی

     ثداوح هب خساپ همانرب نیودت

 یکیزیف تینما
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 تاحیضوت تیعضو ارجا خیرات ارجا لوئسم یتینما مادقا

     رادلفق ياهكر بصن

     يراکبارخ دض ياههظفحم زا هدافتسا

     UPS نیمأت

     تلامح يزاسهیبش

 یهاگآ و شزومآ

 تاحیضوت تیعضو ارجا خیرات ارجا لوئسم یتینما مادقا

     نانکراک یتینما شناد یبایزرا

     یشزومآ هرود يرازگرب

     لنسرپ یتینما یهاگآ شزومآ

     یتراظن متسیس ياهروتارپا شزومآ
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 رادیاپ تاطابترا

 تاحیضوت تیعضو ارجا خیرات ارجا لوئسم یتینما مادقا
 هدنابدنچ ییویدار هکبش يزاسهدایپ

(VHF/UHF/HF) يراگنزمر اب AES-256 
    

 رد (FHSS) یسناکرف شرپ تیلباق يزاسلاعف
 یطابترا ياههاگتسد

    

     هدنوشمیمرتدوخ (Mesh) شم هکبش رارقتسا

     لمح لباق ياهراوهام تاطابترا متسیس يزادناهار
 یطابترا ياهمتسیس هب رایس ياهدحاو زیهجت

     هدنوشیفخم

 طاقن يارب هطقن هب هطقن يرزیل یطابترا ياهریسم داجیا
     ساسح

 گنج اب هلباقم يارب دنمشوه یقیبطت ياهنتنآ بصن
     کینورتکلا

 يژرنا نیمات

 تاحیضوت تیعضو ارجا خیرات ارجا لوئسم یتینما مادقا

     ینابیتشپ تعاس 8 اب هیوسود یتعنص UPS بصن

     تندنادیر یلزید ياهروتارنژ يزادناهار

     هتعاس 72 تخوس نزاخم نیمات

     يژرنا دنمشوه تیریدم متسیس رارقتسا

     یمویتیل ياهيرتاب اب يدیشروخ ياهلنپ بصن

     سایقم کچوک يداب ياهنیبروت يزادناهار

     قرب نیمات زکارم ییایفارغج عیزوت داجیا

 يرازفاتخس تخاسریز

 تاحیضوت تیعضو ارجا خیرات ارجا لوئسم یتینما مادقا

     لماک تندنادیر يرامعم يزاسهدایپ

     یکیزیف لقتسم ًلاماک هکبش ياهریسم داجیا

     ینیمزریز هداد زکارم رارقتسا

     لقتسم هدننککنخ ياهمتسیس يزادناهار

     هداد زکارم ییایفارغج یگدنکارپ

     درادناتسا هدشیماظن تازیهجت زا هدافتسا

 نارحب تیریدم

 تاحیضوت تیعضو ارجا خیرات ارجا لوئسم یتینما مادقا

     نارحب فلتخم ياهویرانس نیودت

     قیقد یتایلمع ياههشقن داجیا
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     نیزگیاج یهدنامرف هریجنز نییعت

     رایس یهدنامرف متسیس يزادناهار

     یکدی تاعطق هدنکارپ ياهرابنا داجیا

     عیرس تاریمعت ياهتیک هیهت

 صاخ تادیدهت اب هلباقم

 تاحیضوت تیعضو ارجا خیرات ارجا لوئسم یتینما مادقا

     ارذگ نایرج ظفاحم ياهمتسیس يزادناهار

     هتفرشیپ ندرکنیمز يزاسهدایپ

     هدرتسگ فیط ياههدنریگ بصن

     يرادار جاوما بذاج ياهششوپ زا هدافتسا

     یترارح راشتنا لرتنک متسیس يزادناهار
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 هشیدنا رترب جوم رواشم نیسدنهم تکرش
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